UBND TINH SOC TRANG CONG HOA XA HQOI CHU NGHIA VIET NAM

SO THONG TIN VA TRUYEN THONG boc 1ap - Tw do - Hanh phuc
S6:.172./STTTT-CNTT Séc Trang, ngay 18 thang 3 nam 2019
Vv phong ngtra, ngan chan ma doc
GandCrap 5.2
Kinh gui:

- Tha trudng cac Sa, ban nganh tinh;
- Thu trudng cac don vi su nghiép thuoc UBND tinh;
- Chu tich UBND cac huyén, thi x4, thanh phé,
tinh Soc Trang.

“Thyc hién Cong vin s6 81/VNCERT-DPUC ngay 15/3/2019 cua Trung
tam Ur]g ctu khan cap may tinh Viét Nam (VNCERT) vé viéc theo ddi, ngan
chan ket noi may chu dieu khién ma doc GandCrad 5.2,

Thong qua theo di cua Trung tim VNCERT tir giita thang 3/2019 dén
nay dang c6 chién dich phat tan Ma doc téng tién GandCrap 5.2 vao Viét Nam
thong qua thu dién tir dudi hinh thirc gia mao tir Bo Cong an Viét Nam véi tiéu
dé “Goi trong Cong an Nhan dan Viet Nam”, c6 dinh kém tap tin
documents.rar. Khi nguoi dung giai nén va m¢ tép dinh kéem, ma doc sé€ duoc
kich hoat va toan bo dit liéu nguoi dung bi ma hoa, ddng thoi sinh ra mot tép
nham yéu cau va huéng dan nguoi ding tra tién chudc (tir 400 — 1.000 USD) dé
giai ma dir liéu.

Pé kip thoi _phong ngura, ngan chan nguy co mat an toan théng tin, So
Théng tin va Truyén thong dé nghi Lanh dao Quy co quan, don vi quan tam chi
dao cac don vi thuoc pham vi quan Iy thuc hién khan cip céc viéc sau theo
huéng din cua Trung tim VNCERT dé phong ngira, ngin chan viéc tan cong
ctia ma doc GandCrap 5.2, cu thé nhu sau:

1. Theo ddi, ngdn chan két noi den cac may chu dieu khién ma doc tong
tien GandCrap va cap nhat vao cac hé thong bao vé nhu: IDS/IPS, Firewall,...
theo céc thong tin nhan dang tai Phu luc dinh kém;

2. Néu phat hién ma doc GandCrab can nhanh chéng c6 lap ving/may bi
nhiém:

3. Khuyén céo can b, nhan vién nang cao canh giac, khdng mé va click
vao céc lién két (link) ciing nhu céc tép tin dinh kém trong email c6 chira cac tép
dinh dang .doc, .pdf, .zip... dugc guri tir nguoi la hodc email dugc gui tr nguoi
quen, nhung cach dit tiéu dé, ngbn ngir khac thuong va théng bao cho cén bo
chuyén trach céng nghé thong tin khi nhan dugc email nghi ngo.

Mai doc téng tién GandCrap rat nguy hiém c6 thé danh cap thong tin va
ma hoa toan bo dix liéu trén may bi nhidm. Tin tic c6 thé khai thac va tan cong
gay nhiéu hau qua nghiém trong khac, S& Théng tin va Truyén théng yéu cau
Lanh dao quy co quan, don vi quan tam thuc hién.



Trong qué trinh thuc hién, néu c6 vuéng mac vé ky thuat can duoc ho
trg, Xin lién hé Phong Nghiép vu Tong hop, Trung tam Cong ngh¢ thong tin va
Truyén thong, dién thoai: 0299.3626600, Email: ict@soctrang.gov.vn./.
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1. Hinh thirc phat tan ma doc
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Thu dién tur gia mao tir B Cong an Viet Nam
2. Danh sach cac may chu dieéu khién ma dgc (C&C Server)
TT Pia chi C&C Ghi chu
1 www.kakaocorp.link (IP: 107.173.49.208) Phién ban 5.2
3. Danh siach ma bam

Pia chi C&C Ghi cha

MD5 | DDCA6B2B2623904A072A5AF0A9E26267 Phién ban 5.2
SHA1 | E081D35048E2DEQ7BE34COEAD3BI9FD16F6BADB74 | Phién ban 5.2



http://www.kakaocorp.link/

		CỤC CTSBMTT - VGCA(04.3773.8668 | ca@bcy.gov.vn)
	2019-03-18T10:27:49+0700
	Việt Nam
	Dương Văn Nhân<dvnhan@soctrang.gov.vn> đã ký lên văn bản này!


		CỤC CTSBMTT - VGCA(04.3773.8668 | ca@bcy.gov.vn)
	2019-03-18T14:25:46+0700
	Việt Nam
	Sở Thông tin và Truyền thông<sotttt@soctrang.gov.vn> đã ký lên văn bản này!


		CỤC CTSBMTT - VGCA(04.3773.8668 | ca@bcy.gov.vn)
	2019-03-18T14:27:04+0700
	Việt Nam
	Sở Thông tin và Truyền thông<sotttt@soctrang.gov.vn> đã ký lên văn bản này!


		CỤC CTSBMTT - VGCA(04.3773.8668 | ca@bcy.gov.vn)
	2019-03-18T14:27:43+0700
	Việt Nam
	Sở Thông tin và Truyền thông<sotttt@soctrang.gov.vn> đã ký lên văn bản này!


		CỤC CTSBMTT - VGCA(04.3773.8668 | ca@bcy.gov.vn)
	2019-03-18T14:28:03+0700
	Việt Nam
	Sở Thông tin và Truyền thông<sotttt@soctrang.gov.vn> đã ký lên văn bản này!




